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全体概要

通信

・通信経路はDTLS, SRTP, TLSによって暗号化

クラウドサービス

・冗長化と自動回復による可用性確保
・ファイアウォールによるアクセス制限
・システム監視と脆弱性評価による正常性確認
・ClientID単位でデータへのアクセス権を分離
・データの暗号化/アクセスコントロール/監査ログ/通知による総合的な管理

RICOH Live Streaming Serviceは、映像/音声などのメディア
データやテキストデータなどを複数の拠点間で双方向かつリ
アルタイムに通信を行う。

このプラットフォームを利用することで、遠隔からの現場支援
や、臨場感のあるリアルタイムイベント配信サービスなどを
容易に開発することが可能となる。
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ウェアラブル端末

ClientSDK

・ブラウザの最新バージョンへの追従
・ClientSDKの脆弱性対応



クラウドサービス
冗長化による可用性確保

– クラウドサービスは複数のデータセンターで構成されており、ひとつのデータセンターが利用不可能になったとしても自動的にそれ以外のデータセンターを利用して
サービスを継続するように設計している。

ファイアウォール(F/W)によるアクセス制限
– インターネットからのアクセスをF/Wにより制限している。
– 内部ネットワークを分割してF/Wを設定することで、内部アクセスにおいても必要な通信のみ許可している。
– 重要な情報を管理するデータベースを暗号化している。

システムの監視による正常性確認
– CPUやメモリ、ネットワーク帯域などのリソースやシステムのログを監視している。
– サービス状態監視用のクライアントを用いたサービスへの接続確認を定期的に実行し、サービスの正常性を監視している。

脆弱性評価による正常性確認
– セキュリティチェックツールを用いた脆弱性評価を定期的に実施している。
– 脆弱性が発見された場合は速やかに対応を実施する。

ClientID単位でのデータアクセス権の分離
– Room、ChannelなどのデータはClientIDごとに分離されている。
– 他のClientIDのアプリケーションから自分のClientIDが管理するデータへアクセスされることはない。

データの取り扱い
– 本サービスでは、クラウド録画機能によって保存されたメディアデータ、およびmessaging機能によって保存されたメッセージは、「機微な情報」として扱う

• クラウド録画機能を利用しない限り、映像・音声などのメディアデータがサーバー上に残ることはない

– 機微な情報は全て暗号化し、アクセスコントロール、監査ログ、アラートを組み合わせた総合的な管理を行う
• 機微な情報の保存は、クライアントアプリによる指示、またはアプリ開発者からの許諾に基づいて行われる
• 機微な情報はアプリ開発者からの要求に応じて削除できる



通信 / ClientSDK

通信経路のセキュリティ

– 通信経路はDTLS, SRTP, TLSによって暗号化されている。

– TLSはバージョン1.2以降でPFS（Perfect Forward Security: 前方秘匿性）に対応した鍵交換プロトコルのみを
使用している。

ブラウザの最新バージョンへの追従

– 常に各ブラウザの最新バージョンで問題無く動作するように、継続して評価/対応を行っている。

– 保証対象ブラウザについては別途「対応ブラウザ・OS情報」を参照のこと。

ClientSDKの脆弱性への対応

– ClientSDKに脆弱性が発見された場合には、速やかに対策を行い対応版をリリースする。
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